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1 INTRODUCCION

1.1 Proposito

La aplicacion tiene como funcidén permitir el registro electrénico de transacciones y
operaciones de los productores y operadores de medios de defensa fitosanitarios.

Se ha disefiado un sistema informatico que posibilita las tareas relacionadas con el
procedimiento de la inscripcion en el registro y el acceso a la informacion a nivel
nacional para que cada operador aglutine su informacion correspondiente.

1.2 Definiciones, acrénimos y abreviaturas

Para poder entender este documento en su totalidad, es necesario aclarar los
siguientes términos:

MAPAMA: Ministerio de Agricultura y Pesca, Alimentacion y Medio Ambiente.
RETO: Registro Electrénico de Transacciones y Operaciones.

ROPO: Registro de Productores y Operadores de Medios de Defensa Fitosanitarios.
SSL: Protocolo de seguridad Secure Socket Layer.

SSO: Protocolo de autenticaciéon Single Sing-On.

HTTPS: Navegacion por paginas seguras.

CC.AA: Comunidades Autonomas.
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ESPECIFICACIONES TECNICAS

2.1 Navegadores Soportados

Se soporta el uso de los siguientes exploradores:
v Internet Explorer 9 o superior

v Firefox 4 o superior

v' Chrome

v Safari

v' Opera

Nota: El uso de los botones del Explorador etiquetados como: Back, Forward,
Reload, Atrds, Adelante y Actualizar, pueden ocasionar que la aplicacion genere
errores. Para evitar la situacidn, si desea navegar por la aplicacion, utilice los enlaces
gue para tal efecto aparecen en todas las pantallas. De igual forma, asegurese en cada
pantalla de guardar los datos con su correspondiente opcion, ya que la navegacién no

guarda los datos que no hayan sido salvados anteriormente.

2.2 Requisitos Generales

Se recomienda el uso de una configuracién de pantalla de 1024x768.

2.3 Configuracion de Internet Explorer

2.3.1 Activacion de TLS 1.2

En Internet Explorer, escoger la opcion de menu:

“‘Herramientas” -> “Opciones de Internet”.

En la pestaina “Opciones Avanzadas”, en la seccion “Seguridad”, marcar las casillas
correspondientes a “Usar SSL 3.0”, “Usar TLS 1.0”, “Usar TLS 1.1” y “Usar TLS 1.2”".
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Opciones de Internet ? >
General Sequridad Privacidad Contenido
Conexiones Programas Opciones avanzadas
Configuracion
[] Habilitar el filtro Smartscreen ~

Habilitar el modo protegide mejorado™

[ ] Habilitar procesos de &4 bits para el modo protegido mejorado

[ ] Mo guardar las paginas dfradas en el disco

[ ] Permitir gue el contenide activo de los C0s se ejecute en mieg

[ ] Permitir gue el contenide activo se ejecute en los archives de r

Permitir gue e] software se ejecute o instale induso si la firma r
Usar 55L 3.0

Usar TLS 1.0

Usar TLS 1.1

Usar TLS 1.2

iz .
Vadiar la carpeta Archivos temporales de Internet cuando se ©

W
£ >

*5Se aplicard cuando reinicie el equipo
Restaurar configuracidn avanzada

Restablecer configuracion de Internet Explorer

Restablece la configuracidn de Internet Explorer a bl
gu estado predeterminado. Restablecer...

Iz esta opcidn solo si el explorador esta en un estado inutilizable,

Cancelar Aplicar
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2.3.2

Activacion de JavaScript

Para configurar esta opcion abra el cuadro de didlogo “Opciones de Internet” y
seleccione la pestafia “Seguridad”, a continuacion seleccione la zona “Internet” y
pulse el botdn “Nivel personalizado”. Se abrira una nueva ventana en la que debe

comprobar que la opcion “Active scripting” esta habilitada.

[Srocre demna 1

Conwxiones

Gereral Seprdad

Calacoione Une Torm Darn ver 0 camby I configuracian of

@ » VO
v
Mernet Intranet Fhos de Stos

ool confanza restringidos

Configuracdn

() Iricio de sesi0n andeamo -
D wrion de seson automation ton ef remtre de usuang y o
(8) oo de sessn autométioo sob e ls rona Evtranet
) Preguntar por ¢ rosdre de usudn v I contrasedia

¥ Automatizackin P

= Actve sptng oY

Intermel
Z5lu £2 18 2004 para 3808 web de Iviernel,

excepio los miisdos en la sona de sitos de
corviaries v on la de stce restrrgos,

Mvel de SeQundad DR 512 2008
Niyveles pemados pard 51 J0na: Medo-aio

) Deshabiite

® Habatar

) Pregurtar
¥ Automatzacon de e sopets de lave

O Deshadiite
Modio-alto ®) Habitar
- Apvopadc pars ls mayoris de shos meb ) Preguntsr
- -Fregunta stes ce descargar contends ¥ Habdtar fitrs X85
Qo (
- 150 5= descargan controbes ActiveX sin fil .' E:_’:":" v

«

*Se aphon § andy rervoe el egupo.

o 4 0 o ey
| Porvnl erzorakzadn, | ..4

llmmnlnznnlm#

Amstabtimzer configur soon perscrel
Restablecer »: Medo-an0 pr )
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2.3.3 Paginas cifradas y solicitud de certificado

Para configurar estas opciones abra el cuadro de dialogo “Opciones de Internet”y
seleccione la pestafia “Opciones Avanzadas”. Compruebe que en la seccion
“Seguridad” esta desactivada la marca correspondiente a “No guardar las paginas

cifradas en el disco”:

Opciones de Internet ?
General Seguridad Privacidad Contenido
Conexiones Programas Opciones avanzadas
Configuracidn
[] Habilitar el filtro SmartScreen A

Habilitar el modo protegido mejorado™
[] Habilitar procesos de 64 bits para el modo protegido mejorado

0o quardar las paginas difradas en el disco

Ahora seleccione la pestafia “Seguridad” y a continuacion la zona “Internet”,
pulse el botén “Nivel personalizado...”, en la seccion “Miscelanea” compruebe que
esta deshabilitada “No pedir que se seleccione un certificado de cliente cuando

exista s6lo uno o cuando no exista ninguno”.

Configuracicn de seguridad;: zona de Internet

Configuracian

3 Deshabilitar #
3 Habilicar
&) Praguntar
| Mavegar entre los submarcos di dominlos distintos
& Deshabilitar
) Habilitar
0 Praguntar

Jrio pedir que se ssisccione un certificado de clisnte cuando o
= Dashabilitar
2 Habilicar
- Permisns da canal de software
3 Smguridad alka
3 Smguridad baja (Ao segura)

& Saguricdad media (recomendada)

@ | Parmitie & las paginas wab usar protocolos restringidos para o
F Pra b whilik we

< E
* Se aplicard cuando se relnicle Internet Exploret

Rastablacar configuracidn personal

Restablacat &! | Madia-alia (pradatarminadsa) v| Rastablscar, .,

| aceptar | [ cancelar |
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2.4 Configuracion de Firefox

2.4.1 Activacion de TLS 1.2

Abrir el cuadro de didlogo de “Opciones” desde el menu “Herramientas”, en el

apartado “Avanzado”, pestana “Seguridad”, activar las casillas correspondientes.

Opciones

B @ @ B & |

General  Privacidad  Contenido  Pestafias  Descargas  Avanzado

~ Protocolos -~

Usar S5L 2.0 Usar S5L 3.0
Usar TLS 1.0

- Certificados
Cuando un sitio web requiera un certificado:

() Seleccionar uno automéaticamente.  (3) Preguntar siempre

[Ver certificados ] [Listas de revocacion J [!erificacién ] [Dispositivos de sequridad ]

[ Aceptar ] [Cancelar ] [ Avuda J
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ACCESO AL AUTOREGISTRO

El proceso de entrada a la aplicacion es el siguiente para los usuarios:
Acceder a la direccién https://servicio.mapama.gob.es/reto/public/reqistro.aspx en el

navegador deseado.
El navegador entrara en paginas de acceso seguro (https por TLS) y se iniciara el

protocolo de SSO de acceso Unico a las aplicaciones del MAPAMA.
3.1 Secuencia de entrada

El navegador le muestra una lista de aquellos certificados instalados que son
admitidos.

Elegir un certificado digital

Identificacion
) El sitio web que desea ver solicita una identificacion.
+ \ E¥iaun certiicado,

Nombra Ervésor

NI TP FNMT Clase 2 CA

[I\_’lés informacién, .. ] [ Ver certficado.., ]

l Aceptar ][ Cancelar ]

Si dispone de un certificado pero no se le muestra en esta pantalla compruebe
que su certificado no estd caducado y ha sido emitido por una de las Autoridades
de Certificacion soportadas.

Seleccione un certificado y pulse el boton “Aceptar”. Si tiene permisos
suficientes el sistema le permitirh acceder a la pagina de registro de la aplicaciéon y
en caso contrario le mostrara una pagina con la descripcién del error.

Debe tener en cuenta que el certificado sea valido, no esté caducado y el
usuario o entidad estén dados de alta en ROPO. En caso contrario, no podra darse
de alta en RETO.
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Si todo es correcto, aparecera una pantalla con los datos que el navegador lee
del certificado introducido.

AN ,I ) mh REGISTRO ELECTRONICO DE TRANSACCIONES Y OPERACIONES EtZE
RETO

Introduzca la siguiente informacion y pulse en el boton para registrar el

usuario en RETO

Entidad:

[ENTIDAD 1 PRUEBAS |

NIF Entidad:

!;\OOQDOQ.‘E‘E: ‘

Nombre del usuario:

[PRUEBASPE |

Primer apellido del usuario:

[aPELLIDO1PF |

Segundo apellido del usuario:

[sPELLIDO2PF |

NIF del usuario:

Correo electrénico del usuario:

!ejemplo@ejemplo.com ‘

Distinto usuario de entrada en RETO

Registrar

;ﬁé Ministerio de Agricultura y Pesca, Alimentacién y Medio Ambiente

Si el certificado es de representacion, se rellenara la entidad y el usuario que lo
representa. Si el certificado es personal, se rellenaran los campos del usuario.

El campo de correo electronico se puede modificar para recibir un aviso de alta
de la aplicacion RETO junto con un enlace a la aplicacién.

Si desea dar de alta a otro usuario distinto al del certificado, debe pulsar en la
casilla de verificacion “Distinto usuario de entrada en RETO” para que se abra la
pantalla con la peticion de los datos del nuevo usuario.
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#| Distinto usuario de entrada en RETO

Mombre del usuario:

Primer apellido del usuario:

Segundo apellido del usuario:

MIF del usuario:

Correo electronico del usuario:

Registrar

Una vez rellenos los datos, pulse en registrar para terminar el proceso de
registro.

Si todo ha funcionado correctamente, aparece un mensaje en verde con un
enlace a la aplicacion RETO.

RETO

Resultado del registro de usuarios de empresas suministradoras v de

tratamiento.
Se ha realizado su inscripcion correctamente.
Encontrara un nuevo mensaje en el buzan de correo electranico indicado.

Pulse en el enlace si desea ir a la aplicacidn.

Ir a la aplicacian

Si se ha producido alguna incidencia, aparece una pantalla en rojo con el
mensaje de error que se ha producido.
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RETO

Resultado del registro de usuarios de empresas suministradoras v de

tratamiento.
Error al realizar el registro.

El usuario con MIF 00000000T va se encuentra dado de alta en RETO.
El corren electrénico indicado para el registro es

lo. @mapama.es.
Solicite una nueva contrasefa si asi lo desea en el siguiente enlace.

Ir a la aplicacidn

Si intenta volver a registrarse con el mismo usuario, el programa informara de
ello y dejard un enlace a la aplicacion para poder cambiar la contrasefia si no la
recordara.

Usuario:

Contrasefia:

Iniciar sesion

Iniciar sesion con certificado electrdnico

iDesea campj ontrasefia?
¢Ha olvidado su contraseria?
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Si ya existiera un usuario dado de alta para una entidad en RETO, el
autoregistro le informara de esta circunstancia. Si desea eliminar el usuario actual
dado de alta y poner el usuario del certificado, pulse aceptar. Si no desea realizar el
proceso, pulse en cancelar.

job.es dice:

Existe el usuario 03227 dado de alta en RETO para esta entidad.
;Desea eliminarlo y dar de alta el usuario indicado?

Si existieran mas de un gestor dado de alta para una entidad en RETO, el
autoregistro le informara de esta circunstancia.

RETO

Resultado del registro de usuarios de empresas suministradoras v de

tratamiento.
Error al realizar el registro.

Existen 2 gestores dados de alta para esta entidad.

Pangase en contacto con el Ministerio para dar de alta otro gestor.
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